\) RATE HAWK

Concienciacion
sohre el phishing: Gémo

proteger tu cuenta contra
|as amenazas en linea

;Has recibido alguna vez un correo electronico sospechoso en el que te pedian que hicieras clic
en un enlace? Es muy probable que se tratase de phishing. Para proteger tus datos y estar
protegido frente a posibles amenazas, es fundamental ser consciente y tomar medidas
preventivas. En este articulo, analizamos detalladamente los pasos a seguir para tu seguridad

y te contamos qué medidas puedes tomar cuando utilices nuestra plataforma.

1 El phishing en cifras: Entender la amenaza
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de todas las filtraciones en pérdidas reportadas victimas
de datos se deben al debido al phishing en reportadas
phishing (informe de IBM). EE.UU. (FBI IC3, 2022). en EE. UU. en 2022.

Los ataques de phishing van en aumento, amenazando a personas y negocios de todo

el mundo. Segun un estudio de IBM, el phishing es el vector de filtracion de datos mas habitual,
representando el 15% de todas las brechas de seguridad. El impacto financiero es igual de
alarmante — las estadisticas del Centro de Denuncias de Delitos en Internet del FBI (IC3) revelan
que las camparias de phishing fueron los delitos mas denunciados en los Estados Unidos en
2022, con 300.497 victimas registradas y unas pérdidas que superan los 52 millones de dodlares.

Y el sector de los viajes no es la excepcion. Segun el informe del Grupo de Trabajo Anti-Phishing
(APWGQG), la industria del turismo figura entre los 10 sectores mas atacados. Segun Forbes,

a medida gue la tecnologia se va integrando mas profundamente en las experiencias de viaje,

el riesgo de ciberataques al reservar viajes o al acceder a redes no seguras en el extranjero

es una preocupacion cada vez mayor.

¢Por qué el sector turistico es uno de los principales objetivos? Las plataformas de reservas
en linea manejan enormes cantidades de datos sensibles, como datos personales o informacion
financiera, un botin muy tentador para los ciberdelincuentes. Sin embargo, no debemos

olvidar que el phishing es un problema global que afecta a todo el ecosistema en linea —

Nno es un indicador de la seguridad de nuestra plataforma. Nosotros tenemos el compromiso

de implementar medidas de seguridad avanzadas para proteger a nuestros usuarios, que,
combinadas con la concienciacidn, ayuden a garantizar un nivel Optimo de proteccion.

Follow us

n m E ratehawk.com



https://www.ratehawk.com/?utm_source=pdf&utm_medium=content-marketing&utm_campaign=instagramfollowing&utm_content=checklist
https://www.facebook.com/ratehawk/
https://www.facebook.com/ratehawk/
https://www.facebook.com/ratehawk/
https://www.facebook.com/ratehawk/
https://www.linkedin.com/company/ratehawk-com/
https://www.linkedin.com/company/ratehawk-com/
https://www.linkedin.com/company/ratehawk-com/
https://www.linkedin.com/company/ratehawk-com/
https://www.linkedin.com/company/ratehawk-com/
https://www.youtube.com/@RateHawk
https://www.youtube.com/@RateHawk
https://www.youtube.com/@RateHawk

2 (En qué consiste el phishing?
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El phishing es una forma de ciberatague en la que los estafadores suplantan la identidad

de entidades legitimas para engafarte y hacerte revelar informacidn sensible. A menudo, estos
atacantes emplean correos electrénicos, mensajes o sitios web falsos, que imitan a las fuentes
genuinas casi a la perfeccion. Asi es como suele funcionar el phishing:

Paginas falsas de inicio de sesion:

Los ciberdelincuentes crean sitios web falsos con una apariencia idéntica a la de las
paginas de inicio de sesidn reales. Una pequefa diferencia, como una letra de masz
o una ligera alteracion de la URL, puede engafar hasta a los usuarios mas precavidos.

Ofertas fraudulentas:

Los correos electréonicos o mensajes de phishing suelen contener un lenguaje
apremiante o tentador, incitdndote a hacer clic en un enlace o a que les facilites tus
datos de inicio de sesion. Con frecuencia, utilizan ofertas urgentes, como descuentos,
gangas especiales o promociones por tiempo limitado, para presionarte y que hagas
clic en sus enlaces. Su objetivo es obtener tu informacidn personal antes de que te des
cuenta de lo que esta pasando.

Publicidad maliciosa:

When accessing a website, remember that not all ads are trustworthy sources.
Before and after clicking on an ad, always double-check the URL to ensure you're
on a legitimate site. Scammers often use misleading ads to direct users to fake
pages that look real but are designed to steal your information.

Entender y ser consciente de estas tacticas es el primer paso para protegerte a ti y a tu negocio.
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3 Pasos para proteger tu cuenta frente a ataques de phishing

Adoptar unas sencillas practicas puede ayudarte enormemente
a proteger tus cuentas y evitar ataques de phishing:

Q Revisa detenidamente la URL:
Asegurate siempre de que estas en www.ratehawk.com.
Los sitios web fraudulentos suelen tener ligeras variaciones en la URL
(ratehwak.com en lugar de ratehawk.com, por ejemplo).

9 No hagas clic en enlaces sospechosos:
6 Si recibes un correo electronico o un mensaje inesperado
pidiéndote que inicies sesion, no hagas clic en el enlace.
En vez de eso, ve directamente a www.ratehawk.com/accounts/login.

@’ No compartas nunca tus datos de inicio de sesion:
Los empleados de RateHawk jamas te van a pedir tu nombre de usuario
ni tu contrasefa de un solo uso por correo electrénico, ni por teléfono, ni en redes
sociales. Si recibes una solicitud de este tipo, comunicanoslo inmediatamente.

Utiliza contrasefias seguras y Unicas:

Crea una contrasefia segura que contenga una combinacion de letras,
nUmeros y simbolos. Evita utilizar la misma contrasefia en diferentes cuentas.
Las contrasefias deben ser Unicas para cada plataforma. Si un servicio
resulta vulnerado y utilizas la misma contrasena en todas partes, todas

las demas cuentas se encontrarian en grave riesgo.

(@) Actualiza tu contraseia periddicamente:
Si cambias la contrasena cada pocos meses, reduces
el riesgo de acceso no autorizado.

Incorporando estas practicas a tu rutina diaria, puedes construir una sélida defensa
contra los atagues de phishing y mantener tus datos personales bien protegidos.
iProtégete con estos sencillos pasos y mantente a salvo con RateHawk!

iRefuerza tu ciberseguridad
con RateHawlk!

ratehawk.com

Impulsa tu agencia Contactos
de viajes ratehawk.com
support@ratehawk.com

Somos lideres en alojamientos: mas de 2,6+ M
de hoteles en todo el mundo procedentes de mas
de 300+ proveedores, billetes aéreos, traslados,
alquiler de coches y otros servicios. -
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