
Острожно, фишинг: 
как распознать атаку 
и защитить аккаунт
Вы наверняка слышали истории об ущербе, который причиняют интернет-мошенники, 
а возможно, и сами получали подозрительные письма и сообщения. Всё это примеры 
фишинговых атак, число которых растёт по всему миру. Чтобы защитить себя и бизнес, 
важно понимать, как работают киберпреступники, и следовать простым правилам 
безопасности в интернете. Узнайте об этом подробнее из нашей статьи!

Статистика фишинга: масштабы проблемы
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Согласно отчёту Verizon за 2022 год, фишинг стал главной причиной утечек данных — 82% 
инцидентов. Финансовый ущерб киберпреступлений вызывает не меньшую тревожность 
— по данным Центра жалоб на интернет-преступления ФБР (IC3), только в 2021 году 
фишинг и связанные с ним преступления привели к потерям на сумму более 44 
миллиардов долларов.



Проблема касается и туристической отрасли: в отчёте APWG сообщается, что индустрия 
туризма входит в топ-10 наиболее уязвимых для мошенников секторов. Forbes 
предупреждает: с развитием технологий в сфере туризма растёт и риск кибератак при 
бронировании услуг и подключении к незащищённым сетям за рубежом. 



Почему туристическая отрасль стала мишенью киберпреступников? 

Платформы онлайн-бронирования обрабатывают огромное количество 
конфиденциальных данных: от личных до финансовых. Для мошенников такая 
информация — как золотые ключи, открывающие двери к аккаунтам и счетам 
путешественников и туристических компаний.



Фишинг — это глобальная проблема, которая затрагивает всю онлайн-экосистему. 
Именно поэтому RateHawk постоянно внедряет передовые меры безопасности, которые 
в сочетании с вашей информированностью и осторожностью помогут обеспечить 
максимальный уровень защиты.
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$52M+
убытков от фишинга 
зарегистрировано в США

(FBI IC3, 2022).

300k
жертв 
зарегистрировано

в США в 2022 году.

15% 
всех утечек данных 
происходят из-за 
фишинга (отчёт IBM).
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Как работает фишинг?2

Фишинговые сообщения:

Поддельные электронные письма или СМС маскируются под запрос от реальной 
организации и содержат срочные призывы перейти по ссылке или предоставить 
данные для входа в систему. Их цель — завладеть вашей личной информацией 
до того, как вы поймёте, что происходит;



Поддельные сайты:

Мошенники создают фальшивые страницы для входа в систему, которые 
выглядят абсолютно идентично реальным сайтам сервисов и компаний. 
Небольшое отличие в URL-адресе, например, лишнюю букву, пользователи 
обычно не замечают, поэтому вводят запрашиваемую информацию.



Обманную рекламу:

Кликая по баннерам и объявлениям, пользователи также не всегда обращают 
внимание на адрес — этим и пользуются мошенники, чтобы завлечь на 
поддельные сайты.

***
Фишинг — это вид мошенничества в интернете, при котором злоумышленники 
пытаются узнать персональные данные пользователя или конфиденциальную 
информацию компании, например, логины и пароли для доступа к разным сервисам. 
Вот что обычно используют киберпреступники, чтобы украсть данные:
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Советы для суперзащиты аккаунта3

Обращайте внимание на URL-адрес. 
Проверяйте, находитесь ли вы на нашем сайте www.ratehawk.com или 
на каком-то другом. Домен мошенников может отличаться всего на одну 
букву, например, вы можете увидеть ratehwak.com вместо ratehawk.com.



Не переходите по подозрительным ссылкам. 
Если вы неожиданно получили письмо или сообщение 
с просьбой войти в систему, не нажимайте на ссылку.  



Не сообщайте никому учётные данные. 
Сотрудники RateHawk никогда не будут запрашивать ваш пароль. 



Используйте надёжные пароли. 
Создайте уникальный пароль из сочетания букв, цифр и символов, 
а также не ставьте одинаковые пароли для разных аккаунтов.



Регулярно обновляйте пароль. 
Смена пароля каждые несколько месяцев снижает риск 
несанкционированного доступа.

Следуя этим простым правилам, вы сможете защититься 
от фишинговых атак и сохранить ваши данные в безопасности.

Скачайте 
мобильное приложение RateHawk

jjkkkkkkkkkkkkkkkkkkkkkk




jjkkkkkkkkkkkkkkkkkkkkkk

jjkkkkkkkkkkkkkkkkkkkkkk




jjkkkkkkkkkkkkkkkkkkkkkk

Контакты
ratehawk.com

support@ratehawk.com

Зарегистрироваться бесплатно

Прокачайте ваш бизнес   

Мы — лидеры индустрии по количеству 
объектов размещения. На RateHawk вам 
доступны 2,6+ млн отелей по всему миру

от более чем 300+ поставщиков, а также 
авиабилеты, трансферы, аренда автомобилей 
и другие тревел-услуги.

ratehawk.com
Сохраняйте бдительность, и вместе 
мы не оставим мошенникам шанса!

Понимание тактик злоумышленников — первый шаг к защите себя и своего бизнеса!
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